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1. OBJETIVO

Este Plano de Contingéncia e Continuidade dos Negocios (PCCN) tem como objetivo definir os
procedimentos a serem adotados pela equipe da ZM SCD, no caso de contingéncias, de modo a
impedir descontinuidade operacional por problemas que impactem no funcionamento das
atividades.

Foram elaborados estratégias e planos de agdo com o intuito de garantir que os servigos
essenciais da ZM SCD sejam identificados e preservados apos eventual imprevisto ou desastre.

Essas situagbes sao classificadas de forma geral como contingéncias e implicam na modificagéo
da rotina da operagao, o que pode causar impactos financeiros, legais/regulatorios e de imagem,
entre outros, a ZM SCD.

2. ESTRUTURA

Para atendimento as necessidades minimas de manutengado dos servigos/atividades foi definido
um conjunto de agdes/necessidades (estrutura, tecnologia, pessoas, procedimentos) que devem
ser adotados toda vez em que uma situacdo seja caracterizada como uma contingéncia as
operagdes da ZM SCD.

Foram identificados como foco de preocupacao relativa as atividades da ZM SCD que devem
estar contempladas neste Plano de Contingéncia, de forma a garantir o regular funcionamento da
ZM SCD:

a. Espaco Fisico: local onde sio realizadas as operagbes da ZM SCD. Nesse espaco
encontra-se instalada toda a infraestrutura necessaria para a execugdo das suas
atividades;

b. Tecnologia: fundamental para o funcionamento da ZM SCD relativamente as suas
atividades, no sentido que as operagdes e a comunicagdo com os clientes sdo realizados
de forma eletronica ou por telefone (e-mails e/ou sistemas proprios); e

c. Pessoal: responsaveis pela operagao da ZM SCD, incluindo analise e decisdo para os
negacios, pelo compliance, gestao de riscos, relacionamento com reguladores etc.

Considerando os trés focos de preocupacgao, os riscos que podem ocasionar o acionamento do
Plano de Contingéncia foram identificados da seguinte forma:

a. Problemas de Infraestrutura: os problemas dessa ordem sao, dentre outros, incéncio,
inundagdo, falta de energia elétrica, falha nos links de internet, falha nas linhas
telefénicas, falhas nos sites das empresas que fornecem sistemas de uso da ZM SCD,
falta de agua eftc;

b. Problemas de acesso ao local/recursos: os problemas dessa ordem sdo, dentre outros,
impossibilidade ou dificuldade de acesso ao local onde se localiza o escritério. Essa
impossibilidade pode ser causada por eventos como greves, greves de transporte publico,
interdi¢cdes pelas autoridadesdo prédio ou do entorno do escritério da ZM SCD etc; e

c. Falta impactante de colaboradores: os problemas dessa ordem sado, dentre outros, o
término de vinculo repentino com pessoas chave para o funcionamento da ZM SCD
(notadamente seus diretores), o nao comparecimento de numero expressivo de
colaboradores em razao de doencas ou qualquer outro tipo de impedimento etc.

Com base no levantamento da estrutura da ZM SCD relativa as suas atividades e no
mapeamento de riscos, a ZM SCD tem condigbes de manter sua atuagdo mesmo com impactos
significantes na sua infraestrutua, impossibilidade de acesso as suas instalagdes e/ou no caso de
falta impactante de colaboradores ao local de trabalho.
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Conforme avaliagdes de risco foram definidas as seguintes agbes a serem tomadas quando da
ativacado do Plano de Contingéncia da ZM SCD:

i Ambiente Fisico

O ambiente fisico é definido como o espago onde as atividades da ZM SCD sao conduzidas
normalmente. Esse espaco inclui o imovel, os méveis e utensilios necessarios a essa operacgao,
como também 0 acesso seguro a esses recursos.

Em ocorrendo situagdes de problemas de acesso as suas dependéncias, a equipe da ZM SCD
deve continuar a desempenhar suas atividades através de home office, uma vez que todos os
arquivos podem ser acessados pela nuvem. Além disso, ha a vinculacdo dos e-mails e
armazenamento em plataforma Web Service, sendo possivel permanecer trabalhando ainda que
fora do escritério da ZM SCD.

ii.. Ambiente Tecnoldgico

O ambiente tecnolégico envolve todos os sistemas e recursos necessarios realizagdo normal das
operagoes. Isso implica, basicamente, a disponibilidade de acesso aos sistemas utilizados pela
ZM SCD para as suas atividades em seu dia a dia, e a garantia de que suas informagbes
estejam protegidas e possam ser acessadas e/ou utilizadas na operagcdo da empresa, 0 que
inclui o armazenamento de dados de sistemas e aplicativos, os equipamentos eletrbnicos em
geral, links de telecomunicacio e transmissao de dados, softwares e computadores, aparelhos
telefénicos etc., incluindo os recursos necessarios para que tais itens funcionem de forma
adequada e segura.

Todos os sistemas utilizados pela ZM SCD sao acessados através de sites dos proprios
provedores desses sistemas, o que viabiliza acessa-los de qualquer local desde que se disponha
de um computador com um link de internet.

A comunicagdo com clientes podera continuar sendo realizada através da utilizacao de telefones
celulares da equipe da ZM SCD. Para tanto, ha procedimento de comunicar aos colaboradores o
estado de contingéncia, de forma a que estes também tenham conhecimento da situagcéo tao
logo ela ocorra, buscando impactar o minimo possivel a operagao.

iii. Ambiente Pessoal

O ambiente pessoal envolve todos os colaboradores e prestadores de servico da ZM SCD. Suas
funcdes devem atender as necessidades de funcionamento da empresa em situacgoes
consideradas de normalidade bem como em situacdes consideradas de contingéncia.

Este Plano de Contingéncia atribui prioridades e responsabilidades a equipe ZM SCD de forma a
impactar o minimo possivel em suas atividades em situagao de contingéncia.

O principal ponto identificado de risco € a ndo existéncia de um back-up de atividades
executadas por um determinado funcionario. Esse risco, no entanto, ndo é considerado como
relevante, pois a estrutura organizacional da ZM SCD ja conta com a definicao e treinamento dos
funcionarios para atuagao como back-up das fungbes e responsabilidades de seus colegas. Tal
medida ja existe e é praticada regularmente quando, por exemplo, um determinado colaborador
se ausenta por férias ou licenga, e suas atividades continuam sendo executadas pelo seu back-
up designado.

3. EQUIPE DE CONTINGENCIA

A area de Compliance, Risco e PLD é a responsavel por coordenar todas as acdes necessarias
em situacdes de contingéncia, bem como promover o adequado treinamento e acdes para
restabelecimento da situagdo de atividade normal da ZM SCD, sendo orientada, no que couber,
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pelo Comité Gestor.

Essas pessoas deverdo tomar as decisées necessarias para acionar este Plano de Contingéncia
se e quando necessario, tomando essa decisdo em conjunto ou, no caso de impossibilidade,
com os demais administradores da ZM SCD.

4. CENARIOS DE CONTINGENCIA

Configurando-se a impossibilidade ou dificuldade em manter o funcionamento normal da
empresa devido a problemas de ordem técnica (hardware), fisica (acesso ao escritorio), pessoal
(auséncia significativa de colaboradores) e de infraestrutura (falta de energia), os responsaveis
pela coordenagéo de Contingéncia deverao acionar este Plano imediatamente, avaliar as causas
que geraram a contingéncia para providenciar sua solu¢do o mais rapidamente possivel, bem
como dar inicio ao efetivo cumprimento dos seguintes procedimentos:

a) Comunicar imediatamente o ocorrido a todos os gestores e colabordores, via ligagao
celular, grupo corporativo da empresa em aplicativo de mensagens ou qualquer outro meio
a sua disposicao, indicando qual o procedimento a ser adotado por cada colaborador de
acordo com a contingéncia ocorrida;

b) Caso seja verificada a necessidade de sair do escritério, os colaboradores poderao
continuar a desempenhar suas atividades através de home office, como ja descrito. A
continuidade das operacbes devera ser assegurada no proprio dia util da ocorréncia da
contingéncia no escritério fisico, de modo que as atividades diarias n&o sejam
interrompidas ou gravemente impactadas.

A coordenadora de contingéncia devera acompanhar todo o processo até o retorno a situagao
normal de funcionamento dentro do contexto das atividades desempenhadas pela ZM SCD e
reportar eventuais alteracdes e atualizagdes da contingéncia aos demais colaboradores.

5. ASPECTOS GERAIS

Este Plano de Contingéncia é de uso restrito dos colaboradores da ZM SCD e nao pode ser
divulgado para terceiros, exceto se autorizado pela Diretoria da empresa.

E responsabilidade da Area de Compliance, Risco e PLD manter este Plano atualizado, bem
como a realizagcdo de validacdo anual dos procedimentos estabelecidos neste Plano de
Contingéncia.

A area de Compliance, Risco e PLD realizara testes de contingéncias que possibilitem que a ZM
SCD esteja preparada para eventos desta natureza, proporcionando a ZM SCD condigbes
adequadas para continuar suas operagdes.

Sendo assim, anualmente, é realizado um teste de contingéncia para verificar:
a) Acesso aos sistemas;
b) Acesso ao e-mail corporativo;
c) Acesso aos dados armazenados;
d) Verificagao do treinamento aos colaboradores para atuarem como back-up; e
e) Qualquer outra atividade necessaria para continuidade do negdcio.

O resultado do teste € registrado em relatério, que servira como indicador para regularizagao das
possiveis falhas identificadas, servindo como apoio ao constante aprimoramento deste Plano de
Contingéncia.
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