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1. OBJETIVO

Esta Politica norteia a atuagdo da ZM SCD no controle e protecdo de seus ativos e dados, de
forma a garantir a disponibilidade, integridade e confidencialidade das informagbes necessarias
para a realizagdo dos negocios.

Também estabelece as diretrizes e as responsabilidades para o gerenciamento da seguranca
cibernética e da informagdo, promovendo a melhoria continua dos processos a elas
relacionados, com vistas a prevenir, detectar e reduzir vulnerabilidades a incidentes relacionados
com o ambiente cibernético.

2. ABRANGENCIA

Esta Politica se aplica a todos os administradores, funcionarios, prestadores de sevigos e
fornecedores da ZM SCD.

A area de Riscos e Compliance da ZM SCD é responsavel pela implementagéo desta politica e
pela divulgagao das informagdes a ela relacionadas.

3. DIRETRIZES

A formulacao desta Politica observa o Decreto 9.637/2018, Resolugdes 4.557/2017 e 4.893/2021
do Conselho Monetario Nacional e a Resolucao 85/2021 do Banco Central do Brasil, bem como o
Cédigo de Etica e as demais diretrizes estabelecidas nos documentos corporativos da ZM SCD.
Nela sdo considerados/contemplados:

a. Os dados e as informagbes sao tratados como bens preciosos e a gestdo da seguranca da
informagéao esta alinhada com os negdécios e processos da Empresa;

b. Garantia da confidencialidade, integridade, disponibilidade, legalidade, rastreabilidade e
autenticidade da informacao em todo o seu ciclo de vida (produgdo, manuseio, reproducéo,
transporte, transmissao, armazenamento e descarte);

c. Protecdo e monitoramento dos ativos de informagéao, reduzindo a possibilidade de acessos
nao autorizados, vazamento de informacgdes e descontinuidade operacional em caso de
incidentes de seguranga e consequente exposi¢cao ao risco reputacional,

d. Armazenamento dos dados em plataforma de nuvem segura, abrangente, confiavel e com
realizacao de backups suficientes para restaurar o funcionamento dos sistemas no evento de
uma perda de dados ou interrupgéo de servico;

e. Controle dos acessos fisico e légico que garantem protegcao aos ativos informacionais da
Empresa;

f. Classificagdo da informagao em relagédo ao seu valor ou criticidade para a ZM SCD;

g. ldentificagdo e tratamento das vulnerabilidades, ameacas, riscos e impactos nocivos que
envolvam os ativos de informacdo da Empresa, por meio de procedimentos de teste e de
avaliagao periddicos, a intervalos regulares;

h. Adocdao de mecanismos de identificacdo de usuario e de protecdo contra uso indevido,
fraudes, danos, perdas, erros, sabotagens e roubo, quando do tratamento das informagdes
geradas ou utilizadas;

i. Anadlise das ocorréncias de tratamento indevido de informagdes corporativas, sob os
aspectos legal e disciplinar, imputando responsabilizacdo e, sob o aspecto técnico,
corrigindo as vulnerabilidades;

j-  Formulacédo de Plano de Contingéncia e Continuidade de Negdcios para garantir que, em
situacao de crise, 0s processos essenciais e criticos sejam devidamente mantidos,
preservando assim a continuidade de fungdes de negocios, operagdes e servigcos
criticos;

Rua Formosa Quadra 01, Lote 12, Recanto da Barragem
Aguas Lindas de Goias-GO, CEP 72.927-839
Fone (61) 99682-




crédito para pessoas e empresas
realizarem seus objetivos

SCD

k. Preservacao dos requisitos de seguranga da informacgao, na contratacdo de sistemas e

aplicativos tecnolégicos, servicos e pessoas, bem como no relacionamento com
colaboradores, fornecedores, terceiros, parceiros, contratados e estagiarios;

Capacitacao continua dos colaboradores, disseminacao da cultura de seguranca cibernética
e da informacéo e incentivo a observancia desta Politica;

. Concecdo a funcionarios, prestadores de servicos e a terceiros somente o acesso as

informacgdes necessarias para o desempenho de suas fungdes e atribuicbes previstas em
contrato ou por determinagéo legal.

4. PROGRAMA DE SEGURANGA CIBERNETICA E DA INFORMAGAO

Os controles de seguranga cibernética e da informagéo fornecem a base do Programa de
Seguranga Cibernética e da Informacao, estabelecem as regras para proteger o ambiente de
tecnologia da infrmacgéo e estdo amparados nos seguintes elementos de governancga e melhores

praticas:

a. Garantir a seguranca e a confidencialidade das informagdes de clientes, parceiros,
fornecedores e empregados;

b. Proteger contra ameagas ou riscos a seguranga dessas informagoes;

c. Proibir o acesso nao autorizado ou o uso de informagdes que possam prejudicar os clientes
ou colaboradores e prestadores de servico;

d. Armazenar, transportar e descartar adequadamente informacdes de clientes, parceiros,
fornecedores e empregados;

e. Informar os colaboradores e os prestadores de servico sobre suas responsabilidades de
proteger as informagdes sob custédia da ZM SCD e a seguranga dos sistemas;

f.  Garantir que os prestadores de servigos terceirizados relevantes cumpram nossas politicas e
normas de seguranga, bem como as obrigagdes regulamentares aplicaveis;

g. Cumprir todos os requisitos de notificagao do cliente para proteg¢ao das informacgoes.

A fim de reduzir a vulnerabilidade aos incidentes e cumprir os objetivos da seguranga cibernética e
das informacbes, a area de Compliance da ZM SCD é responsavel pela criagdo, proposi¢ao,
administracdo e supervisao de politicas e normas concebidas para garantir que os riscos sejam
identificados e gerenciados dentro de tolerancias corporativas definidas, incluindo a prevencao,
deteccéo, contencao e correcao de violagbes de segurancga cibernética.

Os programas de seguranca sdo documentados e atualizados periodicamente com vistas a
garantir a conformidade continua com os requisitos regulamentares. Devem conter, no minimo:

a.
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Os procedimentos e os controles adotados para reduzir a vulnerabilidade da ZM SCD
a incidentes e atender aos demais objetivos de seguranga cibernética, compativeis
com os niveis de complexidade, abrangéncia e precisdo dos processos, negocios e
riscos da Empresa;

Os controles voltados a garantir a prevengao e a detecgédo de intrusdo, a prevencgao
de vazamento de informagdes, a realizagao periddica de testes e varreduras para
deteccdo de vulnerabilidades, a protecdo contra softwares maliciosos, o
estabelecimento de mecanismos de rastreabilidade, os controles de acesso e de
segmentacao da rede de computadores e a manutengao de copias de seguranga dos
dados e das informacoes;

O registro, a analise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituig&o.




